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Objectif du présent document
Le présent document fait fonction de fil conducteur lors de la connexion aux services web offerts par la BCSS.
En résumé
La présente partie décrit brièvement les différentes étapes à parcourir afin de se connecter aux services web de la BCSS. Les éléments importants sont examinés en détail ci-après. Pour ce qui concerne les autres éléments, il est renvoyé à un autre document ou à des pages internet. 
Plan des étapes afin de se connecter aux services web de la BCSS:

Avant d’entreprendre des actions afin de vous connecter à la BCSS, veuillez contacter votre gestionnaire de client à la BCSS. Ainsi, il pourra être satisfait dans des conditions optimales à vos besoins concrets et la collaboration pourra se dérouler dans les meilleures circonstances. 
Voir https://www.ksz-bcss.fgov.be/fr/contact
1. La première étape consiste en le choix d’un édia. Vous trouverez plus d’informations à ce propos dans le document 03 Modes de connexion Extranet
https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/03_ksz_bcss_webservices_modes_de_connexion_extranet_fr.pdf et dans le paragraphe “Réseau et architecture” que vous trouverez plus loin dans ce document.
2. Dans une deuxième étape, il y a lieu d’ouvrir les connexions aux échanges entre le client et la BCSS.
3. La troisième étape consiste à tester la connexion jusqu’à la BCSS. 

Pour la partie technique (IP, porte, …) veuillez-vous référer au document
· https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/06_ksz_bcss_webservices_tester_la_connexion_fr.doc, 


Pour la partie logique (WSDL, XML, ...) aux documents
· https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/07_ksz_bcss_webservices_https_soap_wsdl_fr.doc, 
· https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/08_ksz_bcss_webservices_ssdn_request_reply_envelope_definition_fr.doc,
· https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/09_ksz_bcss_webservices_ssdn_common_status_messages_fr.doc,
· https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/10_ksz_bcss_webservices_test_alivecheck_fr.doc. 


N’oubliez pas d’introduire les demandes d’ouverture et d’utilisation des flux dans les différents environnements. Vous devez d’abord disposer à cet effet d’un numéro de secteur et d’un numéro de programme, numéros que vous pouvez obtenir auprès de la BCSS. Ci-après vous trouverez plus de détails à ce sujet.
4. Vous êtes maintenant prêt à examiner un service spécifique. Nous vous renvoyons à cet effet à la documentation spécifique relative au service pour lequel vous êtes intéressé. Demandez à votre personne de contact à la BCSS de vous envoyer la documentation si cela n’a pas encore été fait. Dans une phase ultérieure, des informations relatives aux différents services web seront disponibles sur le site web de la BCSS.
Avant de pouvoir utiliser les services en production, vous devez satisfaire à plusieurs conditions. Vous devez disposer d’un conseiller en sécurité, vous devez respecter les normes minimales de sécurité du réseau de la sécurité sociale et vous devez recevoir l’autorisation du Comité sectoriel de la sécurité sociale afin de pouvoir utiliser les services en question. Ces procédures peuvent durer un certain temps ; songez donc à vous y prendre à temps. 
Pour plus d’informations, veuillez consulter la rubrique sécurité : https://www.ksz-bcss.fgov.be/fr/securite-et-vie-privee/publications/procedures-et-formulaires
Aperçu des documents existants
Voir le document https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/02_ksz_bcss_webservices_plan_de_la_documentation_fr.doc

Réseau et architecture
Environnements
Pour les services web, la BCSS dispose de 3 environnements. Sur chaque environnement, les questions et réponses sont logées au niveau de la BCSS.
Test

L’objectif de l’environnement de test est de réaliser les premiers tests. Des tests de connexion, des tests XML manuels, une connexion avec une première version interne de l’application du client entrent également dans ce cadre. Les versions des services web BCSS ne sont pas toujours stables dans cet environnement en ce sens qu’il y a de nombreuses mises à jour des applications et qu’il est de temps en temps nécessaire de redémarrer le serveur. Il n’est donc pas opportun que les utilisateurs finaux testent l’application dans cet environnement. Cet environnement sert à échanger des données de test ad hoc. L’environnement de test utilise la banque de données de test de la BCSS. Voir aussi les informations relatives aux autorisations et profils qui sont nécessaires pour pouvoir travailler dans cet environnement.

Acceptation
Dans l’environnement d’ACCEPTATION, il existe du côté de la BCSS des versions des applications appelées Release Candidate. Cela signifie que ces versions sont normalement stables. Cet environnement permet à l’utilisateur final de prendre connaissance de l’application que le client a développée en utilisant les services web BCSS. Voir aussi les informations relatives aux autorisations et profils qui sont nécessaires pour pouvoir travailler dans cet environnement.

Production
Cet environnement peut uniquement être utilisé pour la transmission de messages qui sont réellement en production. Il est strictement interdit d’envoyer des messages non en production dans cet environnement. Voir aussi les informations relatives aux autorisations et profils qui sont nécessaires pour pouvoir travailler dans cet environnement.

· Pour plus d’informations sur les environnements et le cycle de vie d’une application, veuillez consulter la documentation 
https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/04_ksz_bcss_webservices_environnements_fr.doc. 
· En ce qui concerne les profils et les autorisations, nous vous renvoyons au document https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/05_ksz_bcss_webservices_autorisations_fr.doc.
Tester la connexion
Pour tester la connexion sur le plan technique, veuillez-vous référer au document https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/06_ksz_bcss_webservices_tester_la_connexion_fr.doc. Cela peut être utile dans 3 environnements.

Appel d’un service web 
Autorisations, code secteur et numéro de programme
Pour chaque environnement, vous devez d’abord recevoir accès aux services web. Vous sollicitez un profil et demandez accès pour ce profil aux services web que vous souhaitez utiliser ou tester. Nous vous renvoyons à cet effet au document https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/05_ksz_bcss_webservices_autorisations_fr.doc.

Application à application
Les services web ont été développés dans le but de garantir un fonctionnement d’application à application optimal. L’application du client communique avec les différents services offerts grâce aux services web de la Banque Carrefour de la sécurité sociale au travers d’un http(s) au moyen d’un SOAP.
De la question à la réponse
On utilise un WSDL simple (Web Service Description Language) qui contient la question proprement dite. 
· Pour plus d’explications, veuillez-vous référer au document https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/07_ksz_bcss_webservices_https_soap_wsdl_fr.doc. La question même comprend deux parties : le « contexte » et le « content ». 
· Le contenu varie d’un service à l’autre. Ce principe est examiné en détail dans le document https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/08_ksz_bcss_webservices_ssdn_request_reply_envelope_definition_fr.doc. 
· Vous trouverez des informations générales concernant les codes erreur et retour dans le document https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/09_ksz_bcss_webservices_ssdn_common_status_messages_fr.doc. 

L’ensemble du principe est schématisé ci-après.
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Tester un appel
Les tests qui sont nécessaires à la rédaction d’une demande de service web entièrement opérationnelle se font dans l’environnement de test.
Si la connexion est en ordre et que le mécanisme SSDN est précisé, vous pouvez exécuter l’étape suivante et envoyer un “AliveCheck”. AliveCheck est un service web simple qui en XML consulte l’heure sur le serveur. C’est ainsi que la partie XML-parsing peut être testée du côté du client et du côté du serveur. 
Vous trouverez plus de précisions à ce sujet dans le document https://www.ksz-bcss.fgov.be/sites/default/files/assets/services_et_support/10_ksz_bcss_webservices_test_alivecheck_fr.doc

Contacts
Pour de plus amples précisions concernant les proxies et les certificats, veuillez contacter la SmalS-MvM: 

Philippe Peeters (SmalS-MvM)
+32-2-787.57.14

Philippe.Peeters@smals-mvm.be
Pour des informations fonctionnelles complémentaires auprès de la BCSS, vous pouvez envoyer un courriel à l’adresse suivante:
development@ksz-bcss.fgov.be
Si vous avez une question concernant un sujet spécifique, il est préférable de l’adresser à la personne ou au service mentionné(e) dans le document en question.
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