Handleiding Kleopatra

BESTANDEN VERSLEUTELEN/ ONTSLEUTELEN

Alle bestanden op basis van het DWH die je ontvangt zullen om veiligheidsredenen telkens
geéncrypteerd zijn. Voor de encryptie van onze bestanden maken we gebruik van de softwarebundel

gpgawin. Dit is een gratis en Open-Source tool die gebruik maakt van de OpenPGP en S/MIME (X.509)
standaard voor encryptie.

Eenvoudig gezegd werkt PGP via twee digitale sleutels: een publieke en een privé. ledere gebruiker
heeft unieke sleutels. Je deelt de publieke sleutel met mensen waar je veilig bestanden mee wil
uitwisselen. De privésleutel hou je voor jezelf. Meestal is de privésleutel beveiligd met een wachtwoord
— ook dat hou je voor jezelf. Krijg je een bestand die via je publieke PGP-sleutel is versleuteld, dan
gebruik je je eigen sleutel en wachtwoord om dat bestand te ontsleutelen.

Handleiding Kleopatra

Een sleutel aanmaken

Download en installeer Kleopatra (http://www.gpg4win.org/download.html) en open het programma.

Klik vervolgens op File -> New Key Pair.

Kies voor de optie “Create a personal OpenPGP key pair” en klik vervolgens op “Next”.
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Key Pair Creation Wizard

Choose Format

Please choose which type you want to create.

~ Create a personal OpenPGP key pair P_————
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~ Create a personal X.509 key pair and certification request

Next Cancel

Vul je naam en emailadres in.

Selecteer “Protect the generated key with a passphrase”. Zorg ervoor dat je dit wachtwoord goed


https://www.gpg4win.org/about.html
https://en.wikipedia.org/wiki/X.509
http://www.gpg4win.org/download.html

onthoudt. Je zal dit nodig hebben telkens je een bestand encrypteert/decrypteert.
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& Key Pair Creation Wizard

Enter Details

Please enter your personal details below. I you want more control over the parameters, click
on the Advanced Settings button.

Name: [Glenn Delmotte | (optional)

EMail: [Glenn.Delmotte@ksz-bess.fqov.be

| (optional)
Protect the generated key with a passphrase.
Glenn Delmotte <Glenn.Delmotte@ksz-bess.fgov.be>

Advanced Settings...



Je publieke sleutel exporteren
Selecteer je eigen naam en klik vervolgens op “export certificates”.
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IEGIenn Delmotte Glenn.Delmotte@ksz-bess.fgov.be  certified 26/10/2021 26/10/2023 691E 1DFC E2B7 D
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Vul een naam in voor je publieke sleutel (bij voorkeur bevat dit je eigen naam en de woorden public
key).
Sla vervolgens het bestand op.

File name: | Glenn Delmotte - Public_key -

Save as type: | OpenPGP Certificates (*.asc *.gpg *.pap) o

~ Hide Folders * Cancel

Dit is een bestand dat eindigt op .asc. Dit bestand is de publieke sleutel die je verstuurt naar de andere
partij.



lemands publieke sleutel importeren
Sla de publieke sleutel die je ontvangen hebt op en open vervolgens Kleopatra.

Klik op “Import certificates” en selecteer het opgeslagen bestand.
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Een geéncrypteerd bestand decrypteren
Sla het ontvangen bestand op en open vervolgens Kleopatra.

Klik op “Decrypt/Verify..”.
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Selecteer het opgeslagen bestand en klik vervolgens op de knop “Open”. Je zal nu je wachtwoord
moeten ingeven (dit is het wachtwoord dat je gekozen hebt bij het aanmaken van je eigen sleutelpaar).
Klik vervolgens op “Save All”.

Het bestand kan nu geopend worden.



Bestanden zelf encrypteren

Vooraleer je een bestand kan encrypteren moet je de publieke sleutel van de persoon voor wie het
bestand bestemd is importeren (Zie hierboven: “lemands publieke sleutel importeren”).

Open Kleopatra en klik vervolgens op “File”. Selecteer daarna “Sign/Encrypt...”.
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Kies het bestand dat je wil versleutelen. Selecteer vervolgens de personen voor wie je de bestanden wil
versleutelen en klik op “Sign / Encrypt”.
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Sign / Encrypt Files

Prove authenticity (sign)

Sign as: Glenn Delmotte <glenn.delmotte@ksz-bcss.fgov.be> (certified, created:

Encrypt

Encrypt for me: Glenn Delmotte <glenn.delmotte@ksz-bcss.fgov.be> (certified, created: -

Encrypt for others: I:' 3 F . _ . a ‘

| % FPlease enter a name or email address... ‘

[] Encrypt with password. Anyone you share the password with can read the data.

Output

] Encrypt / Sign each file separately.

FE | -bd.gpg GI| |

4 Sign / Encrypt Cancel




Je zal nu je wachtwoord moeten ingeven. Dit is het wachtwoord dat je gekozen hebt bij het aanmaken
van je eigen sleutelpaar). Klik vervolgens op “OK”.
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Please enter the passphrase to unlock the OpenPGP secret key:
) "Glenn Delmotte (KSZ DWH) <glenn.delmotte@ksz-bess.fgov.be="
1 \\ 4096-bit RSA key, ID D3AAABAT2FBBEASE,
T | created 2016-06-20.

Passphrase:|

Je kan het geéncrypteerde bestand verzenden.




