Informatieveiligheidscomité
Kamer sociale zekerheid en gezondheid

IVC/KSZG/23/436

BERAADSLAGING NR. 17/032 VAN 4 APRIL 2017, GEWIJZIGD OP 5 DECEMBER
2023, OVER DE VERWERKING VAN PERSOONSGEGEVENS DOOR DE
KRUISPUNTBANK VAN DE SOCIALE ZEKERHEID, DE FEDERALE
OVERHEIDSDIENST SOCIALE ZEKERHEID EN DE GEMEENSCHAPSDIENSTEN
VOOR PERSONEN MET EEN HANDICAP IN HET KADER VAN DE EUROPEAN
DISABILITY CARD (EDC)

Gelet op de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank
van de Sociale Zekerheid, in het bijzonder artikel 15;

Gelet op de wet van 3 december 2017 tot oprichting van de Gegevensbeschermingsautoriteit, in
het bijzonder artikel 114;

Gelet op de wet van 5 september 2018 tot oprichting van het informatieveiligheidscomité en tot
wijziging van diverse wetten betreffende de uitvoering van verordening (EU) 2016/679 van 27 april
2016 van het Europees Parlement en de Raad betreffende de bescherming van natuurlijke personen
in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die
gegevens en tot intrekking van richtlijn 95/46/EG, in het bijzonder artikel 97;

Gelet op het rapport van de Kruispuntbank van de Sociale Zekerheid;

Gelet op het verslag van de voorzitter.

A. ONDERWERP

1.  Het Belgisch project van de European Disability Card (EDC) behelst de ontwikkeling van
een kaart, enkel uitgereikt op uitdrukkelijke aanvraag, waarmee personen met een handicap
hun Belgische erkenning ook in andere landen van de Europese Unie kunnen laten gelden.
Elk land zou autonoom kunnen bepalen welke voordelen het aan de kaart verbindt.

2.  De ontwikkeling van de EDC veronderstelt de verwerking van persoonsgegevens door de
diverse betrokken actoren.

3. De voor personen met een handicap bevoegde instanties — op federaal vlak de directie-
generaal Personen met een Handicap van de federale overheidsdienst Sociale Zekerheid, op
gefedereerd vlak het VlIaams Agentschap voor Personen met een Handicap (VAPH), het
Waalse Agence pour une Vie de Qualité (AVIQ), het Brusselse Personne Handicapée



Autonomie Recherchée (PHARE) en Iriscare! en de Dienststelle fiir Selbstbestimmtes Leben
der Deutschsprachigen Gemeinschaft Belgiens (DSL) — zouden in voorkomend geval nagaan
of een persoon met een handicap al een kaart heeft, een verzoek tot creatie of annulatie van
een kaart overmaken en de betrokken persoon met een handicap van antwoord dienen.

4.  De Kruispuntbank van de Sociale Zekerheid (KSZ) van haar kant zou het kaartenbestand
beheren, feed-back verschaffen aan de hogervermelde bevoegde instanties, het Rijksregister
raadplegen voor de eenduidige identificatie van de personen met een handicap en de nodige
persoonsgegevens ter beschikking stellen van de onderneming die de kaarten vervaardigt.

5.  Die onderneming zou als verwerker van de federale overheidsdienst Sociale Zekerheid de
kaarten drukken, aan de betrokkenen bezorgen met een begeleidende brief en een beknopt
antwoord over de resultaten van de behandeling van het verzoek naar het beheerssysteem
versturen. De identiteit van de bevoegde actor zou aan de onderneming worden meegedeeld
maar uitsluitend voor de opname van diens referenties en diens logo op de begeleidende brief
en de omslag ervan (dus niet voor de vermelding ervan op de EDC zelf).

6.  De ontwikkeling van de EDC vergt de creatie van een persoonsgegevensbank, beheerd door
de KSZ en toegankelijk voor de diverse bevoegde actoren. Elke actor zou die databank enkel
voor de eigen gevallen kunnen aanvullen en als enige de persoonsgegevens van de eigen
gevallen kunnen wijzigen. Elke actor (behalve de onderneming die de kaarten drukt en
verzendt) zou wel alle persoonsgegevens kunnen raadplegen, ongeacht de bron.

7. Indien een persoon een EDC aanvraagt (de kaart zou niet automatisch aan elke persoon met
een handicap worden toegekend maar enkel worden uitgereikt op uitdrukkelijke vraag) bij
een bevoegde instantie, zou die laatste toegang krijgen tot het EDC-bestand, nagaan of de
betrokkene al over een dergelijke kaart beschikt en indien dat niet het geval is de vraag verder
behandelen.

8.  Het systeem zou daarbij ook persoonsgegevens opzoeken in het het Rijksregister (namelijk
de foto van de betrokkene, aangevuld met diens naam, voornaam, geslacht, geboortedatum
en adres, het toepasselijke register en de aanduiding wel/niet overleden) en de als verwerker
aangeduide onderneming op geregelde tijdstippen opdragen om aan de hand van de
verschafte input het nodige te doen voor het drukken en verzenden van de EDC (in een
omslag, met een begeleidende brief, met het logo en de referenties van de betrokken
bevoegde instantie). De onderneming zou vervolgens ook de nodige feed-back verschaffen
aan het systeem.

9.  Per betrokken persoon met een handicap zouden de volgende persoonsgegevens worden
verwerkt in het EDC-bestand: het identificatienummer van de sociale zekerheid, de naam, de
voornaam, de geboortedatum, de hoedanigheid (“houder van een EDC”), het adres (dat zou
overigens niet structureel worden opgeslagen in het EDC-bestand maar enkel worden
gebruikt met het oog op de verzending van de kaart aan de betrokken persoon met een
handicap), de status van de kaart (de fase in de evolutie van de EDC), de geldigheidsperiode

1 Besluit van het Verenigd College van de Gemeenschappelijke Gemeenschapscommissie van 25 mei 2023
betreffende de toekenning van kinderbijslag voor kinderen met een aandoening.
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van de kaart (begindatum en einddatum, in beginsel een periode van vijf jaar), de uitreikende
bevoegde instantie, het nummer van de EDC en de datum van de laatste wijziging. De EDC
zelf zou de volgende persoonsgegevens bevatten: de naam en de voornaam van de
kaarthouder, zijn geboortedatum, zijn foto, het uniek kaartnummer en de geldigheidsperiode.

Bij de raadpleging van het EDC-bestand (met als input de referenties van de aanvrager, het
identificatienummer van de sociale zekerheid van de persoon met een handicap, de context
en de referentiedatum) zijn deze persoonsgegevens beschikbaar: de referentie, de aanduiding
van het resultaat (de administratieve stand van zaken, met een beknopte verduidelijking), het
kaartnummer, de status van de kaart, de geldigheidsperiode en de actor die de uitreiking van
de EDC gevraagd heeft.

Bij een verzoek tot creatie van een EDC (met als input de referenties van de aanvrager, het
identificatienummer van de sociale zekerheid van de persoon met een handicap, de context,
de status, de hoedanigheid van de kaarthouder en de geldigheidsperiode) worden de volgende
persoonsgegevens verwerkt: de referentie, de status van de kaart, de aanduiding van het
resultaat (het statuut, met een beknopte verduidelijking) en het kaartnummer.

Bij een verzoek tot annulatie van een EDC (met als input de referenties van de aanvrager, de
context, de status en het nummer van de te annuleren kaart voor personen met een handicap)
worden de volgende persoonsgegevens verwerkt: de referentie van het EDC-bestand, de
status van de kaart en de aanduiding van het resultaat (het statuut, met beknopte
verduidelijking).

Een gelijkaardige verwerking van persoonsgegevens vindt plaats bij een verzoek tot
wijziging van de geldigheidsperiode van de EDC. De bevoegde actor verschaft dan de nieuwe
periode van geldigheid van de kaart (begindatum en einddatum) aan het EDC-systeem.

Vanuit het EDC-bestand, beheerd door de KSZ, zullen persoonsgegevens worden verstrekt
aan de onderneming die de kaarten vervaardigt (als verwerker van de federale
overheidsdienst Sociale Zekerheid, die de verantwoordelijke voor de verwerking is): de
referentie van de aanvrager, het identificatienummer van de sociale zekerheid van de
betrokken persoon met een handicap, de naam, de voornaam, het geslacht, de geboortedatum,
het adres, de hoedanigheid van kaarthouder, het nummer van de kaart, de geldigheidsperiode,
de bevoegde actor die het verzoek behandelt en de gegevens die noodzakelijk zijn voor het
afdrukken van de foto van de betrokkene op de kaart.

De onderneming zal de ontvangen persoonsgegevens verder verwerken (voor het creéren en
het verzenden van de EDC) en daarna feed-back verschaffen aan het EDC-systeem (en
zodoende ook aan de bevoegde actor), met vermelding van onder meer het kaartnummer, de
datum van de verzending naar het postkantoor, de status van de kaart en het resultaat (de
kaart werd verstuurd / de kaart kon niet worden gecreéerd omwille van ontbrekende
persoonsgegevens). De onderneming zal enkel belast worden met het drukken en het
verzenden van de kaarten naar de sociaal verzekerden en met het versturen van een antwoord
aan het EDC-systeem waaruit blijkt dat de gevraagde bewerking al dan niet werd uitgevoerd.
De vragen om inlichtingen met betrekking tot de productie en de verzending van de kaarten
zullen daarentegen uitsluitend gericht worden aan de bevoegde partner die (op verzoek van
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de betrokken persoon met een handicap) aan de oorsprong van de EDC ligt (de directie-
generaal Personen met een Handicap, het VAPH, het AVIQ, het PHARE, Iriscare, de DSL).

De uitwisseling van persoonsgegevens zal in voorkomend geval geschieden met de
tussenkomst van de bevoegde gewestelijke dienstenintegrator, die als routeringsinstantie de
communicatie met de KSZ zal verzekeren. Het betreft de VVlaamse Dienstenintegrator (VDI),
de Waalse Banque Carrefour d’Echange de Données (BCED) en het Brusselse FIDUS.
BEHANDELING

Bevoeqgdheid van het Informatieveiligheidscomité

Het betreft een mededeling van persoonsgegevens door de KSZ aan de voor personen met
een handicap bevoegde (federale en gefedereerde) instanties, die volgens artikel 15, § 1, van
de wet van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van
de Sociale Zekerheid een principiéle machtiging van de kamer sociale zekerheid en
gezondheid van het Informatieveiligheidscomité vergt.

Rechtmatigheid van de verwerking

17.1. De voormelde verwerking is rechtmatig in die zin dat ze noodzakelijk is voor de naleving van

17.2.

een wettelijke verplichting waartoe de verwerkingsverantwoordelijke gehouden is,
overeenkomstig artikel 6, 1, ¢) van de AVG, met name het Belgisch project van de European
Disability Card.

Principes met betrekking tot de verwerking van persoonsgegevens

Krachtens de Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27
april 2016 betreffende de bescherming van natuurlijke personen in verband met de
verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot
intrekking van Richtlijn 95/46/EG moeten persoonsgegevens worden verzameld voor
bepaalde, uitdrukkelijk omschreven en gerechtvaardigde doeleinden en mogen ze vervolgens
niet verder worden verwerkt op een wijze die met die doeleinden onverenigbaar is (principe
van doelbinding), moeten ze toereikend en ter zake dienend zijn en beperkt worden tot wat
noodzakelijk is voor de doeleinden waarvoor ze worden verwerkt (principe van minimale
gegevensverwerking), moeten ze worden bewaard in een vorm die het mogelijk maakt de
betrokkenen niet langer te identificeren dan voor de geldende doeleinden noodzakelijk is
(principe van opslagbeperking) en moeten ze worden verwerkt met behulp van passende
technische of organisatorische maatregelen zodat een passende beveiliging ervan
gewaarborgd is, en dat zij onder meer beschermd zijn tegen ongeoorloofde of onrechtmatige
verwerking en tegen onopzettelijk verlies, vernietiging of beschadiging (principe van
integriteit en vertrouwelijkheid).
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Doelbinding

De mededeling beoogt een gerechtvaardigd doeleinde, namelijk het toekennen of annuleren
van een European Disability Card (EDC) waarmee personen met een handicap gebruik kun
maken van allerhande voordelen. De diverse voor personen met een handicap bevoegde
instanties moeten in staat worden gesteld om ten behoeve van de betrokkenen op een
efficiénte wijze persoonsgegevens te verwerken.

Minimale gegevensverwerking

De meegedeelde persoonsgegevens zijn, uitgaande van dat doeleinde, relevant en niet
overmatig. Voor het toekennen of annuleren van de kaart voor personen met een handicap
moeten de betrokken actoren — de voor personen met een handicap bevoegde (federale en
gefedereerde) instanties en de KSZ — persoonsgegevens ter identificatie van de betrokkenen
(onder meer hun foto) en persoonsgegevens over de EDC (onder meer de stand van zaken,
het nummer en de geldigheidsperiode) kunnen verwerken. De EDC wordt overigens niet
automatisch uitgereikt maar uitsluitend op vraag van de betrokkenen.

Integriteit en vertrouwelijkheid

Voor het gebruik van de foto van de betrokkene moet de Minister van Binnenlandse Zaken
voorafgaandelijk een machtiging verlenen, met toepassing van de bepalingen van de wet van
8 augustus 1983 tot regeling van een Rijksregister van de natuurlijke personen.

Volgens artikel 14 van de wet van 15 januari 1990 houdende oprichting en organisatie van
een Kruispuntbank van de Sociale Zekerheid gebeurt de mededeling van persoonsgegevens
met de tussenkomst van de KSZ. De mededeling geschiedt voorts in voorkomend geval met
de tussenkomst van de diverse bevoegde gewestelijke dienstenintegratoren.

De actoren moeten bij de verwerking van de persoonsgegevens rekening houden met de wet
van 15 januari 1990 houdende oprichting en organisatie van een Kruispuntbank van de
Sociale Zekerheid en elke andere regelgeving tot bescherming van de persoonlijke
levenssfeer, in het bijzonder de Verordening (EU) 2016/679 van het Europees Parlement en
de Raad van 27 april 2016 betreffende de bescherming van natuurlijke personen in verband
met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens
en tot intrekking van Richtlijn 95/46/EG en de wet van 30 juli 2018 betreffende de
bescherming van natuurlijke personen met betrekking tot de verwerking van
persoonsgegevens. Ze moeten tevens rekening houden met de minimale veiligheidsnormen
van het netwerk van de sociale zekerheid die werden vastgesteld door het Algemeen
Coordinatiecomité van de Kruispuntbank van de Sociale Zekerheid.

Zij moeten tevens de minimale veiligheidsmaatregelen, vastgesteld door het Algemeen
Codordinatiecomité van de Kruispuntbank van de Sociale Zekerheid en goedgekeurd door het
vroegere sectoraal comite, respecteren.

De partijen moeten elke persoonsgegevensuitwisseling van het begin tot het einde volledig
kunnen reconstrueren aan de hand van eenvoudig exploiteerbare loggings die gebaseerd zijn
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op een duidelijke onderlinge taakverdeling. In elk geval moeten zij de “end-to-end” audit-
trail waarborgen en de mogelijkheid bieden om de volledige afhandeling van de verwerking
van de persoonsgegevens op een unieke wijze te bepalen. De gewestelijke
dienstenintegratoren moeten de uitgevoerde acties op bruikbare en opvraagbare wijze
bijhouden zodat de link tussen hun berichten en de berichten van de KSZ steeds efficiént kan
aangetoond worden.

De verhouding tussen de federale overheidsdienst Sociale Zekerheid (de verantwoordelijke
voor de verwerking) en de onderneming die de kaarten vervaardigt (de verwerker) wordt
geregeld overeenkomstig artikel 16 van de voormelde wet van 8 december 1992,



Om deze redenen, besluit
de kamer sociale zekerheid en gezondheid van het informatieveiligheidscomité

dat de voor personen met een handicap bevoegde instanties — op federaal vlak de directie-generaal
Personen met een Handicap van de federale overheidsdienst Sociale Zekerheid, op gefedereerd
vlak het VIaams Agentschap voor Personen met een Handicap (VAPH), het Waalse Agence pour
une Vie de Qualité (AVIQ), het Brusselse Personne Handicapée Autonomie Recherchée (PHARE)
en Iriscare en de Dienststelle fir Selbstbestimmtes Leben der Deutschsprachigen Gemeinschaft
Belgiens (DSL) — en de Kruispuntbank van de Sociale Zekerheid gemachtigd zijn om de
hogervermelde persoonsgegevens op de hogervermelde wijze uit te wisselen, uitsluitend voor het
toekennen of annuleren van de European Disability Card (EDC).

Bart VIAENE
\Voorzitter

De zetel van het Informatieveiligheidscomité is gevestigd in de kantoren van de Kruispuntbank van de Sociale
Zekerheid, op volgend adres: Willebroekkaai 38 — 1000 Brussel (tel. 32-2-741 83 11).




