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DELIBERATION N° 07/003 DU 9 JANVIER 2007 RELATIVE A LA
COMMUNICATION DE DONNEES A CARACTERE PERSONNEL PAR LES
ORGANISMES ASSUREURS AUX DISPENSATEURS DE SOINS EN VUE DE LA
DETERMINATION DU STATUT D’ASSURABILITE DES PATIENTS CONCERNES
DANS LE CADRE DU REGIME DU TIERS PAYANT ET EN VUE D’EVITER UNE
DOUBLE PRISE EN CHARGE DE CERTAINS FRAIS D’HOSPITALISATION

Vu la loi du 15 janvier 1990 relative a I’institution et a I’organisation d’une Banque-
carrefour de la sécurité sociale, notamment I’article 15, alinéa 2;

Vu le rapport d’auditorat de la Banque Carrefour de la sécurité sociale du 21 décembre 2006;

Vu le rapport de Monsieur Willem Debeuckelaere.

A. OBJET DE LA DEMANDE

1.1. Dans le régime du tiers payant, I’organisme assureur rembourse directement au
dispensateur de soins le montant de I’intervention de I’assurance dans ses frais
d’honoraires. Par conséquent, I’assuré social ne doit plus avancer ce montant mais doit
uniquement payer la part personnelle, appelée aussi ticket modérateur, au dispensateur
de soins.

L’ application du régime du tiers payant suppose cependant que les dispensateurs de
soins soient au courant du statut d’assurabilité de leurs patients. Une application a, a cet
effet, été développée au profit des dispensateurs de soins — ce terme couvre tant les
personnes morales que physiques qui fournissent des prestations de soins de santé — a
I’aide de laquelle ils peuvent contrdler, d’une maniére sécurisée, ce statut d’assurabilité
et donc calculer correctement le montant restant a payer par le patient.

1.2. Sur base du NISS du patient, qui est notamment mentionne sur la carte SIS, le
dispensateur de soins est en mesure de prendre connaissance de certaines données a
caractére personnel.

Conformément a I’article 4 de I’arrété royal du 5 décembre 1986 organisant l'acces aux
informations et l'usage du numéro d'identification du Registre national des personnes
physiques dans le chef d'organismes qui remplissent des missions d'intérét général dans
le cadre de la législation relative & I'assurance maladie-invalidité, le NISS peut étre
utilisé dans les relations entre les organismes assureurs et les personnes qui sont tenues
de recevoir ou de fournir des renseignements au sujet du titulaire de ce numéro
d’identification, dans le cadre des obligations qui leur sont imposées par une disposition
Iégale ou réglementaire relative a la sécurité sociale.

Conformément a I’article 5 de I’arrété royal du 18 decembre 1996 portant des mesures
en vue d'instaurer une carte d'identité sociale a I'usage de tous les assurés sociaux, en
application des articles 38, 40, 41 et 49 de la loi du 26 juillet 1996 portant
modernisation de la sécurité sociale et assurant la viabilité des régimes légaux des
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pensions, les dispensateurs de soins peuvent faire usage de la carte SIS des assurés
sociaux avec lesquels ils sont en rapport.

L’ application en question vérifiera, sur base du NISS communiqué, dans une banque de
données a caractere personnel gérée par le College intermutualiste national, auprés de
quel organisme assureur le patient concerné est affilié. Il est néanmoins possible que le
dispensateur indique lui-méme, lorsqu’il effectue la demande, I’organisme assureur
concerne.

Gréce a I’application précitée, le dispensateur de soins regoit un message électronique
qui, en plus de quelques données administratives relatives au message electronique
méme, contient les données a caractere personnel suivantes relatives a son patient.

Données d’identification. 1l s’agit du NISS du patient concerné, de ses nom et prénom,
de sa date de naissance, de son sexe, et, le cas échéant, de sa date de déces. Le
dispensateur de soins est en principe déja au courant du NISS du patient, étant donné
qu’il doit utiliser ce numéro lorsqu’il effectue sa demande.

Reprise de certaines données a caractére personnel mentionnees dans la demande. Lors
de la réalisation de la demande, I’application sécurisée applique plusieurs critéres de
consultation. Ceux-ci sont repris dans le message réponse au dispensateur de soins. Il
s’agit du numéro de référence que le dispensateur de soins a éventuellement indiqué
dans sa demande, du type de consultation, du type de contact, des dates de début et fin
de la période consultée, de la situation globale du patient (cette zone permet de
mentionner une situation exceptionnelle du patient se rapportant a la période consultée,
par exemple la mutation vers un autre organisme assureur), de la date de la mutation
éventuelle vers un autre organisme assureur, de I’indication de I’organisme assureur
initial et du nouvel organisme assureur, de la date d’affiliation au cours de la période
consultée, de I’indication selon laquelle le régime du tiers payant peut étre appliqué ou
non, de I’identification de I’hopital ou le patient est hospitalisé, de la date d’admission
pour I’hospitalisation en cours et du service d’admission pour I’hospitalisation en cours.

Données a caractére personnel relatives au maximum a facturer. Ces données a
caractére personnel permettent au dispensateur de vérifier si le patient a droit a
I’application du maximum a facturer pendant la période consultée. Il s’agit notamment
de I’année la plus récente située dans la période consultée au cours de laquelle le patient
a droit au maximum a facturer, complétée des autres années situées dans la periode
consultée au cours desquelles le patient a droit au maximum a facturer.

Données a caractére personnel relatives a I’assurabilité du patient. Il s’agit, par cas
concerné, des dates de début et de fin de la période d’assurabilité, de I’identification de
I’organisme assureur, du code titulaire 1, du code titulaire 2, du numéro de I’accord
concerné en matiére d’obligation de paiement (pas encore d’application a I’heure
actuelle) et de la date de la communication.

Données a caractére personnel supplémentaires. Il est possible que le patient bénéficie
pour la période consultée d’une convention avec une maison médicale. Les maisons
médicales recoivent, pour chaque patient inscrit auprés d’elles sur base d’un
abonnement, un montant forfaitaire qui couvre les prestations realiseées par les médecins,
infirmiers et kinésithérapeutes de la maison médicale. Les prestations de ces catégories
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de dispensateurs de soins ne sont donc plus remboursables individuellement pour les
abonnés d’une maison médicale. Le dispensateur de soins qui, dans le cadre du régime
du tiers payant, facture ses prestations a I’organisme assureur d’un abonné d’une maison
médicale se verra donc confronté a un refus de remboursement. Les médecins, infirmiers
et kinésithérapeutes doivent donc étre informés de I’existence d’une convention conclue
avec une maison medicale. Le cas échéant, les dates de debut et de fin de la convention
sont mentionnées dans le message réponse. En ce qui concerne certaines catégories
d’assurés sociaux — par exemple celles qui entrent en considération pour un forfait de
soins aux malades chroniques —, il est interdit de leur facturer des honoraires
supplémentaires lorsqu’en cas d’hospitalisation ces assurés partagent une chambre de
deux personnes ou une chambre commune. C’est la raison pour laquelle I’organisme
assureur doit transmettre cette donnée a caractere personnel a I’hopital en cas
d’hospitalisation.

EXAMEN DE LA DEMANDE

Il s’agit d’une communication de données a caractéere personnel qui, en vertu de I’article
15, alinéa 2, de la loi du 15 janvier 1990 relative a I’institution et & I’organisation d’une
Banque-carrefour de la sécurité sociale, doit faire I’objet d’une autorisation de principe
du Comité sectoriel de la sécurité sociale.

La demande poursuit des finalités Iégitimes, a savoir I’application efficace du régime du
tiers payant, ce qui permet aux patients de ne pas devoir d’abord payer eux-mémes le
montant de I’intervention de I’assurance dans le colt des honoraires des dispensateurs
de soins pour ensuite récuperer ce montant aupres de I’organisme assureur.

Les données a caractére personnel a communiquer sont pertinentes et non excessives par
rapport a cette finalité.

Les données d’identification du patient concerné sont nécessaires en vue d’une
identification univoque de ce dernier.

Le numéro de référence que le dispensateur de soins a éventuellement mentionné dans
sa demande, le type de consultation, le type de contact et les dates de début et de fin de
la période consultee constituent des criteres de recherche dont le dispensateur de soins a
au préalable connaissance. Il ne constitue pas pour lui de nouvelles données a caractere
personnel.

Le dispensateur de soins doit étre au courant de I’identité de I’organisme (des
organismes) assureur(s) concerné(s) auprés duquel (desquels) I’intéressé est affilié
durant la période consultée, étant donné qu’en cas d’application du régime du tiers
payant, il doit directement s’adresser & I’organisme assureur de I’intéressé, en vue
d’obtenir le remboursement des soins fournis.

L’identification de I’hépital ou le patient est hospitalise, la date d’admission de
I’hospitalisation en cours et le service d’admission de I’hospitalisation en cours sont
uniquement mentionnés si les soins sont fournis dans un hopital de soins ambulatoires
ou techniques autre que I’hopital ou le patient est hospitalisé. Pendant un séjour dans
I’hépital A, il se peut qu’un patient doive subir un examen ou un traitement dans
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I’hopital B, aprés quoi il retourne le jour méme a I’hépital A. C’est I’hépital B qui
facturera ce montant ; toutefois, sur la facture, il devra aussi mentionner I’hdpital A ainsi
que le jour d’hospitalisation et le type de service hospitalier dans lequel I’intéressé
séjourne.

Les données a caractére personnel relatives au maximum a facturer sont nécessaires
dans les cas ou le dispensateur de soins doit aussi transmettre cette information au
patient assuré de sorte que ce dernier puisse disposer d’un aper¢u complet des données
de facturation le concernant, notamment en cas d’hospitalisation, et dans les cas ou la
réglementation prévoirait que le dispensateur de soins doive adapter la facturation de ses
prestations, conformément a cette information. Voir cependant aussi le point 2.4.

Les dispensateurs de soins ont besoin des données a caractére personnel proprement
dites relatives a I’assurabilité du patient — les dates de début et de fin de la période
d’assurabilité, le code titulaire (CT1) et le code titulaire 2 (CT2) — en vue de Vérifier si
la facturation peut effectivement avoir lieu (sur base de la constatation que I’assuré a
effectivement droit aux interventions pour les prestations de soins de santé concernées)
et en vue de déterminer la part des frais de santé qui tombent a charge de I’organisme
assureur de I’assuré. Les codes CT1 et CT2 permettent de faire une distinction entre
I’assurabilité gros risques et I’assurabilité petits risques. Les CT1 et es CT2 contiennent
des informations relatives au droit a I’assurabilité (respectivement pour les grands et
petits risques), la qualité de I’assuré et le montant de I’intervention (intervention
majorée ou intervention ordinaire).

Les données a caractere personnel complémentaires relatives aux conventions conclues
avec une maison médicale doivent étre transmises pour la raison suivante. Les maisons
médicales recoivent, pour chaque patient inscrit auprés d’elles sur base d’un
abonnement, un montant forfaitaire qui couvre les prestations realisees par les médecins,
infirmiers et kinésithérapeutes de la maison médicale. Les prestations de ces catégories
de dispensateurs de soins ne sont donc plus remboursables individuellement pour les
abonnés d’une maison médicale. Le dispensateur de soins qui, dans le cadre du régime
du tiers payant, facture ses prestations a I’organisme assureur d’un abonné d’une maison
médicale se verra donc confronté a un refus de remboursement. Les médecins, infirmiers
et kinésithérapeutes doivent donc étre informeés de I’existence d’une convention conclue
avec une maison médicale.

Enfin, en ce qui concerne certaines catégories d’assurés, il est interdit de leur facturer
des honoraires supplémentaires lorsqu’en cas d’hospitalisation, ces assurés partagent
une chambre de deux personnes ou une chambre commune. C’est la raison pour laquelle
I’organisme assureur doit transmettre cette donnée a caractére personnel a I’hopital en
cas d’hospitalisation.

L’Institut national d’assurance maladie et invalidité prie également le Comité sectoriel
de la sécurité sociale de lui accorder une autorisation pour I’utilisation des données a
caractére personnel précitées relatives au maximum a facturer pour une autre finalité, a
savoir éviter une double prise en charge de certains frais d’hospitalisation.

Le systeme du maximum a facturer offre a chague ménage la garantie qu’il ne devra pas
dépenser plus qu’un certain plafond pour les frais de santé. En effet, les frais d’hdpitaux
ne sont pas exclusivement couverts par I’assurance obligatoire soins de santé, mais
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peuvent également faire I’objet d’un remboursement par une assurance hospitalisation.
Afin d’éviter une double prise en charge de certains frais d’hdpitaux, il est proposé
d’informer les hépitaux sur I’applicabilité du systétme du maximum a facturer, afin
qu’ils puissent mentionner cette applicabilité sur la note d’hospitalisation qui est remise
au patient. Ce dernier doit utiliser cette note d’hospitalisation vis-a-vis de I’assureur
hospitalisation afin de prouver ses frais. L’assureur hospitalisation est ainsi informé du
fait que I’ayant droit bénéficie du maximum a facturer et que ce dernier se voit donc
déja rembourser ses frais par I’assurance obligatoire soins de santé. L’assureur
hospitalisation ne doit donc plus rembourser ces frais.

Les organismes assureurs seraient ainsi en mesure de communiquer aux hopitaux le fait
qu’un bénéficiaire donné a droit au maximum a facturer pour I’année civile concernée.
Cette communication doit pouvoir avoir lieu par la voie électronique et sur support
papier.

La communication des données a caractére personnel relatives au maximum a facturer
poursuit par conséquent aussi une deuxiéme finalité légitime, a savoir éviter une double
prise en charge de certains frais d’hdpitaux (par, d’une part, I’assurance obligatoire soins
de santé et, d’autre part, I’assurance hospitalisation). Les données a caractéere personnel
communiquées sont pertinentes et non excessives par rapport a cette finalité.

Par sa délibération n°97/48 du 3 juillet 1997, le Comité de surveillance prés la Banque
Carrefour de la sécurité sociale a déja autorisé la communication de certaines données a
caractére personnel par les organismes assureurs aux dispensateurs de soins, dans le
cadre du régime du tiers payant. Toutefois, cette communication était limitée a la
communication de données a caractére personnel en vue de la rectification ou de la mise
a jour des données a caractéere personnel initialement communiquées par les
dispensateurs de soins mémes.

MESURES DE SECURITE

Pour I’application précitée qui permet aux dispensateurs de soins de vérifier le statut
d’assurabilité de leurs patients dans le cadre du régime du tiers payant, il y a lieu de
prévoir un solide systeme d’identification et d’authentification des utilisateurs.

La mise a la disposition de I’application doit se limiter aux prestataires de soins visés a
I’article 2, n), de la loi relative a I’assurance obligatoire soins de santé et indemnites,
coordonnée le 14 juillet 1994, et a leurs mandataires respectifs, en vue de I’application
du régime du tiers payant et (en ce qui concerne les données a caractére personnel
relatives au maximum a facturer) en vue d’éviter une double prise en charge de certains
frais d”hdpitaux.

Par ailleurs, les loggings relatifs a la consultation des données a caractére personnel
concernées doivent étre gérées et tenues a la disposition du Comité sectoriel de la
sécurité sociale. Ces loggings doivent notamment mentionner quel dispensateur de soins
a obtenu quels types de données a caractere personnel relatives a quel patient, a quel
moment et pour quelles finalités.
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Les loggings doivent permettre au Comité sectoriel de la sécurité sociale de réaliser sa
mission de contréle. lls doivent étre conservés pendant une période de dix ans
minimum.

L accés aux loggings doit se limiter aux conseillers en sécurité des institutions de
sécurité sociale concernées par I’application, a la demande du Comité sectoriel de la
sécurité sociale ou des fonctionnaires dirigeants des institutions de sécurité sociale
concernées. Lors de I’accés aux loggings, il y a également lieu de prévoir un solide
systeme d’identification et d’authentification, par exemple au moyen de la carte
d’identité électronique.

La Banque Carrefour de la sécurité sociale ne doit pas intervenir dans la présente
communication de données a caractére personnel, en vertu de Iarticle 14, alinéa 1%, 2°,
de la loi du 15 janvier 1990 relative a I’institution et a I’organisation d’une Bangue-
carrefour de la sécurité sociale.

Les conseillers en sécurité des parties concernées par I’application — tant les conseillers
en securité désignés aupres des institutions de sécurité sociale, conformément a la loi du
15 janvier 1990 relative a I’institution et a I’organisation d’une Banque-carrefour de la
sécurité sociale que (le cas échéant) les conseillers en sécurité designes auprés des
hopitaux, conformément a I’arrété royal du 23 octobre 1964 portant fixation des normes
auxquelles les hopitaux et leurs services doivent répondre — doivent, dans le cadre de
leurs missions légales et réglementaires, surveiller I’usage de I’application.

La communication des données a caractére personnel proprement dite, a I’aide de
I’application précitée, doit également faire I’objet de mesures de protection spécifiques.

Il'y a lieu d’utiliser un systeme d’autorisation d’acces a I’application afin de permettre
au gestionnaire de I’application « assurabilité » de vérifier, d’une part, la légitimité de
I’acces de I’utilisateur et, d’autre part, de disposer d’un systéme qui assure en
permanence |’adéquation entre les missions de [’utilisateur et les autorisations
accordees.

Par ailleurs, il y a lieu de mettre en ceuvre les mesures technigques et organisationnelles
nécessaires afin de pouvoir constater avec certitude quel utilisateur utilise ou a utilisé les
services, a quel moment et pour quelles finalités.

Selon la technologie utilisée (particulierement lors de I’utilisation des services web), il
est nécessaire de mettre en place un systéme qui garantit I’origine du message et sa non-
altération durant I’échange. A cette fin, I'utilisation de la signature numérique est
demandée.

Dans le cadre d’échanges de données en dehors de I’Extranet de la sécurité sociale ou en
dehors de réseaux privés sécurisés reconnus par la Banque Carrefour de la sécurité
sociale, il y a lieu d’utiliser une procedure de cryptage end-to-end.

Au niveau applicatif, c’est I’usage d’un protocole HTTPS qui est obligatoire.

Dans le cadre de I'utilisation du réseau Internet et afin de protéger le réseau contre
d’éventuelles attaques externes, il y a lieu de prévoir la mise en place d’un serveur



"mandaté". Ainsi, les utilisateurs d'Internet ont seulement indirectement accés a certains
serveurs internes a I’infrastructure.

3.6. Les données a caractere personnel concernées doivent, le cas échéant, étre mises a la
disposition de la Banque Carrefour de la sécurité sociale, conformément a I’article 10 de
la loi du 15 janvier 1990 relative a I’institution et a I’organisation d’une Banque-
carrefour de la sécurité sociale.

Ainsi, elles pourraient &tre communiquées a d’autres personnes qui en besoin en vue de
I’application de leurs missions légales et réglementaires.

Toutefois, cette communication ultérieure doit, en toute hypothese, faire I’objet d’une
autorisation du Comité sectoriel de la sécurité sociale.

Par ces motifs,
le Comité sectoriel de la sécurité sociale

autorise les organismes assureurs a communiquer les données a caractere personnel précitees,
au moyen d’une application sécurisée, aux dispensateurs de soins concernés (et/ou a leurs
mandataires), en vue d’une application efficace du régime du tiers payant, de la simplification
de la facturation des prestations de santé et, en ce qui concerne les données a caractere
personnel relatives au maximum a facturer, en vue d’éviter une double prise en charge de
certains frais d’hopitaux.

Willem DEBEUCKELAERE
Président



